
ผู้ช่วยศาสตราจารย์ ดร.เสกสรร อามาตย์มนตรี

ผู้อ ำนวยกำรศูนย์วิทยบริกำรและชุมชมสัมพันธ์ มสธ .นครนำยก

กฎหมายและจริยธรรมทาง
เทคโนโลยีสารสนเทศ
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ท าไมต้องมีกฎหมายที่เก่ียวข้อง

กับเทคโนโลยีสารสนเทศ?
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กฎหมายส าคัญด้านเทคโนโลยีสารสนเทศ/ความปลอดภัยมั่นคงสารสนเทศ

กฎหมายธุรกรรมทางอเิลก็ทรอนิกส์
(Electronic Transaction Law)

กฎหมายระบบการช าระเงนิ 
(Payment System Law)

กฎหมายความม่ันคงปลอดภัยไซเบอร ์
(Cybersecurity Law)

กฎหมายการกระท าความผิดเกีย่วกับ
คอมพวิเตอร ์

(Computer-related Crime Law)

กฎหมายดจิทิัลเพือ่เศรษฐกจิและสังคม 
(Digital Economy and Society)

กฎหมายคุ้มครองข้อมูลส่วนบุคคล 
(Personal Data Protection Law)
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คอมพวิเตอร ์
(Computer-related Crime Law)

พระราชบัญญตัิว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2560 (ฉบับที่ 2)

พระราชบัญญตัิว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550 
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พระราชบัญญัติว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์

หมวด 1 “ความผดิเกีย่วกบัคอมพวิเตอร์”

หมวด 2 “พนักงานเจ้าหน้าที่”
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สรุป 13 ข้อ สาระส าคัญจ าง่ายๆ พ.ร.บ.คอมพวิเตอร ์60

1. การฝากร้านใน Facebook, IG ถือเป็นสแปม ปรับ 200,000 บาท
2. ส่ง SMS โฆษณา โดยไม่รับความยนิยอม ให้ผู้รับสามารถปฏิเสธข้อมูลน้ันได้
ไม่เช่นน้ันถือเป็นสแปม ปรับ 200,000 บาท
3. ส่ง Email ขายของ ถือเป็นสแปม ปรับ 200,000 บาท
4. กด Like ได้ไม่ผดิ พ.ร.บ.คอมฯ ยกเว้นการกดไลค์ เป็นเร่ืองเกีย่วกบัสถาบัน เส่ียงเข้า
ข่ายความผดิมาตรา 112 หรือมคีวามผดิร่วม
5. กด Share ถือเป็นการเผยแพร่ หากข้อมูลทีแ่ชร์มผีลกระทบต่อผู้อ่ืน อาจเข้าข่าย
ความผดิตาม พ.ร.บ.คอมฯ โดยเฉพาะทีก่ระทบต่อบุคคลที่ 3
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6 .  พ บ ข้ อ มู ล ผิ ด ก ฎหม า ย อ ยู่ ใ น ร ะ บบ
คอมพิวเตอร์ของเรา แต่ไม่ใช่ส่ิงที่เจ้าของ
คอมพิวเตอร์กระท าเอง สามารถแจ้งไปยัง
หน่วยงานที่ รับผิดชอบได้ หากแจ้งแล้วลบ
ข้อมูลออกเจ้าของก็จะไม่มีความผิดตาม
กฎหมาย เช่น ความเหน็ในเว็บไซตต์่าง ๆ รวม
ไปถึงเฟสบุ๊ค ที่ให้แสดงความคิดเห็น หาก
พบว่าการแสดงความเหน็ผิดกฎหมาย เม่ือแจ้ง
ไปที่หน่วยงานที่ รับผิดชอบเพื่อลบได้ทันท ี
เจ้าของระบบเว็บไซตจ์ะไม่มีความผิด

7.ส าหรับ แอดมินเพจ ที่เปิดให้มีการแสดง
ความเห็น เม่ือพบข้อความที่ผิด พ.ร.บ.คอมฯ 
เม่ือลบออกจากพืน้ที่ที่ตนดูแลแล้ว จะถือเป็น
ผู้พ้นผิด

8. ไม่โพสตส่ิ์งลามกอนาจาร ที่ท าให้เกิดการ
เผยแพร่สู่ประชาชนได้

9. การโพสเกี่ยวกับเด็ก เยาวชน ต้องปิดบัง
ใบหน้า ยกเว้นเม่ือเป็นการเชิดชู ชื่นชม อย่าง
ใหเ้กียรติ
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12. ไม่ท าการละเมิดลิขสิทธิผู้์ใด ไม่ว่าข้อความ เพลง รูปภาพ หรือวดิโีอ

10. การให้ข้อมูลเกี่ยวกับผู้เสียชีวิต ต้องไม่ท าให้เกิดความเส่ือมเสียเช่ือเสียง 
หรือถูกดหูมิ่น เกลียดชัง ญาตสิามารถฟ้องร้องไดต้ามกฎหมาย

11. การโพสตด์่าว่าผู้อื่น มีกฏหมายอาญาอยู่แล้ว ไม่มีข้อมูลจริง หรือถูกตัดต่อ 
ผู้ถูกกล่าวหา เอาผิดผู้โพสตไ์ด้ และมีโทษจ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 200,000
บาท

13. ส่งรูปภาพแชรข์องผู้อื่น เช่น สวัสด ีอวยพร ไม่ผิด ถ้าไม่เอาภาพไปใช้ในเชิง
พาณิชย ์หารายได้
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กรณีศึกษา

กรณีทีมี่ชายหนุ่มคนหน่ึงถ่ายรูปตกึทีมี่ลักษณะเอนๆ
พร้อมโพสตข์้อความประมาณว่า ตกึทรุดตัว ลงบน
Facebook เลยท าใหเ้กิดเป็นประเดน็ทีห่ลายเอาตกอก
ตกใจไปกันใหญ่ แต่ต่อมาก็มีการเปิดเผยว่า ตกึทีเ่หน็
น้ันเป็นเพยีงดไีซนข์องตกึทีต่ัง้ใจจะใหเ้อนแบบน้ันอยู่
แล้ว เลยท าใหเ้จ้าของโพสตถู์กต ารวจเรียกสอบสวน
เพราะเข้าข่ายความผิด พ.ร.บ.คอมพวิเตอร์ ม.14 (2) 
น าข้อความเทจ็เข้าระบบคอมพวิเตอร์ อันเป็นเทจ็
ก่อใหเ้กิดความตืน่ตระหนก

ท่ีมา https://contentshifu.com/blog/computer-law
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ท่ีมา https://contentshifu.com/blog/computer-law
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พ.ร.บ. คอมพิวเตอร์ มาตรา 14 คือหน่ึงในมาตราที่ประชาชนควรให้สนใจเป็นพิเศษ เพราะเป็นหน่ึงใน
ฐานความผดิทีมี่คดีฟ้องร้องมากทีสุ่ด โดยตัวอย่างการกระท าผดิ มาตราดังกล่าว มีดังนี้

โพสต์หรือแชร์ ข้อมูลปลอม ไม่เป็นความจริง หลอกลวง

เช่น แม่ค้าออนไลน์โพสต์หลอกลวงเพ่ือเก็บเงินลูกค้า แต่
ไม่มีการส่งมอบสินค้าจริง โฆษณาธุรกจิลูกโซ่ที่หลอกลวง
เอาเงนิลูกค้า โพสข่าวปลอม เป็นต้น
การกด like & Share ข่าวหรือข้อมูลปลอม อนัเป็นการให้
เพ่ือนใน social network ได้เห็นข้อมูลดงักล่าวด้วย

หากเป็นการกระท าที่ส่งผลถึงประชาชน ต้องได้รับ
โทษจ าคุกไม่เกนิ 5 ปี ปรับไม่เกนิ 1 แสนบาท หรือทั้ง
จ าทั้งปรับ

หากเป็นกรณีทีเ่ป็นการกระท าที่ส่งผลต่อบุคลใด
บุคคลหน่ึง ต้องได้รับโทษจ าคุกไม่เกนิ 3 ปี ปรับไม่
เกนิ 6 แสนบาท หรือทั้งจ าทั้งปรับ (แต่ในกรณีอย่าง
หลงันีส้ามารถยอมความกนัได้)
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พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 
2562 (
คือกฎหมายใหม่ที่ออกมาเพื่อแก้ไขปัญหาการถูก
ล่วงละเมิดข้อมูลส่วนบุคคลที่เพิ่มมากขึน้เร่ือย ๆ 
ในปัจจุบัน เช่น การซือ้ขายข้อมูลเบอรโ์ทรศัพท์
และข้อมูลส่วนตัวอื่น ๆ โดยที่เจ้าของข้อมูลไม่
ยินยอม ที่มักพบได้มากในรูปแบบการโทรมา
โฆษณา หรือล่อลวง

กฎหมายคุ้มครองข้อมูลส่วนบุคคล 
(Personal Data Protection Law)
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1. ข้อมูลส่วนบุคคล คือ ข้อมูลเกี่ยวกับบุคคล 
ซึ่งท าให้สามารถระบุตัวบุคคลน้ันได้ ไม่ว่า
ทางตรงหรือทางอ้อม
แตไ่ม่รวมถงึข้อมูลของผู้ถงึแก่กรรมเฉพาะ เช่น 
ชื่อ ที่อยู่ หมายเลขประจ าตัว ข้อมูลสุขภาพ 
ฯลฯ (มาตรา 6)

2. ผู้ควบคุมข้อมูลส่วนบุคคล ต้องเก็บรวบรวม 
ใ ช้  ห รื อ เ ปิ ด เ ผย ข้อ มูล ส่ วน บุคคลตาม
วัตถุประสงคท์ี่ได้แจ้งเราไว้ก่อนหรือในขณะ
เก็บรวบรวม (ห้ามใช้นอกเหนือวัตถุประสงค)์ 
(มาตรา 21)

3. ผู้ควบคุมข้อมูลส่วนบุคคล ต้องเก็บรวบรวม
ข้อมูลส่วนบุคคลของเราเท่าที่จ าเป็นภายใต้
วัตถุประสงคอ์ันชอบดว้ยกฎหมาย (มาตรา 22) 
(ใช้ข้อมูลของเราใหน้้อยทีสุ่ด)

4. ความยินยอม เป็นฐานการประมวลผลฐาน
หน่ึงเท่าน้ัน ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่
ในการก าหนดฐานการประมวลผล  ให้
สอดคล้องกับลักษณะการประมวลผล และ
ความสัมพันธ์ระหว่างผู้ควบคุมข้อมูลส่วน
บุคคลกับเจ้าของข้อมูลส่วนบุคคล (ตาม
มาตรา 24 หรือมาตรา 26)
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5. ในการขอความยินยอม ผู้ควบคุมข้อมูลส่วน
บุคคลจะตอ้งค านึงอย่างทีสุ่ดในความเป็นอิสระ
ของเจ้าของข้อมูลส่วนบุคคล (ต้องไม่มีสภาพ
บังคับในการให้ / ไม่ให)้ (มาตรา 19 วรรคส่ี)

7. PDPA ใช้กับการประมวลผลข้อมูลส่วน
บุคคลของบุคคลทีอ่ยู่ในประเทศไทย ไม่ว่าจะมี
สัญชาตใิดก็ตาม (มาตรา 5)

8. ในกรณีทีเ่หตุการณล์ะเมิด ข้อมูลส่วนบุคคล
มีความเส่ียงสูงที่จะมีผลกระทบต่อสิทธิและ
เสรีภาพของเจ้าของข้อมูลส่วนบุคคลผู้ควบคุม
ข้อมูลส่วนบุคคลมีหน้าทีแ่จ้งเหตุการละเมิดให้
เจ้าของข้อมูลส่วนบุคคลทราบ พร้อมกับแนว
ทางการเยยีวยาโดยไม่ชักช้า (มาตรา 37 (4) )

6. เจ้าของข้อมูลส่วนบุคคล มีสิทธิ
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9. ผู้ควบคุมข้อมูลส่วนบุคคล มีหน้าที่
จัดท าบันทึกรายการกิจกรรม เพื่อให้
ส านักงานสามารถตรวจสอบได้ โดยจะ
บั น ทึ ก เ ป็ น ห นั ง สื อ ห รื อ ร ะ บ บ
อิเล็กทรอนิกสก์็ได้)

10.  เจ้าของข้อมูลส่วนบุคคล มี สิทธิ
ร้องเรียนตอ่คณะกรรมการผู้เช่ียวชาญ ใน
กรณีที่มีการฝ่าฝืนหรือไม่ปฏิบัติตาม 
PDPA หรือประกาศฯ ทีอ่อกตาม PDPA(
ทั้งนี้ กระบวนการร้องเรียนเป็นไปตาม
ระเบียบที่คณะกรรมการฯ ประกาศ
ก าหนด) (มาตรา 73)
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กำรพัฒนำธุรกิจสีเขียว6. เจ้าของข้อมูลส่วนบุคคล มสีิทธิ ดังนี้

6.1 สิทธิในการถอนความยนิยอม ในกรณีทีไ่ดใ้หค้วามยนิยอมไว้ (มาตรา 19 วรรคหา้) PDPA 

6.2 สิทธิได้รับการแจ้งให้ทราบรายละเอียด (มาตรา 23) ใช้กับการประมวลผลข้อมูลส่วน
บุคคล
6.3 สิทธิขอเข้าถึงและขอรับส าเนาข้อมูลส่วนบุคคล (มาตรา 30) ของบุคคลที่อยู่ในประเทศ
ไทย ไม่ว่าจะ
6.4 สิทธิขอใหโ้อนข้อมูลส่วนบุคคล (มาตรา 31) มีสัญชาตใิดก็ตาม (มาตรา 5)
6.5 สิทธิคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล (มาตรา 32)
6.6 สิทธิขอใหล้บหรือท าลาย หรือท าใหข้้อมูลส่วนบุคคลเป็นข้อมูลทีไ่ม่สามารถระบุตัวบุคคล
ได ้(มาตรา 33)
6.7 สิทธิขอให้ระงับการใช้ข้อมูลส่วนบุคคล (มาตรา 34)
6.8 สิทธิขอใหแ้ก้ไขข้อมูลส่วนบุคคล (มาตรา 35)
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กำรพัฒนำธุรกิจสีเขียว

กฎหมายธุรกรรมทางอเิลก็ทรอนิกส์
(Electronic Transaction Law)

กฎหมายธุรกรรมทางอิเล็กทรอนิกส์
หรือพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์พ ศ ฉบับ
แก้ไขเพิ่มเติม เป็นกฎหมายกลางที่
รองรับสถานะทางกฎหมายของ
ข้อมูลอิเล็กทรอนิกส์ให้มีผลผูกพัน
และใช้บังคบัได้ตามกฎหมาย


